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Securitatea cibernetica si inteligenta artificiala sunt doua dintre cele mai importante domenii
de cercetare din prezent, ambele avand implicatii profunde in societate. In timp ce securitatea
ciberneticd necesitda rezultate exacte si determinism, inteligenta artificiala aduce
rationamente probabilistice, aproximari si elemente de aleatoriu. Cu toate acestea, problemele
moderne din securitatea ciberneticd au nevoie de instrumente moderne, iar inteligenta
artificiala este o componenta importanta a acestor instrumente.

Aceasta teza de abilitare prezinta principalele mele realizari stiintifice, profesionale si
academice dupa obtinerea titlului de doctor (in 2016) si pana in prezent. Cariera mea s-a
desfasurat pe doua planuri, atat in mediul academic la Universitatea Tehnica din Cluj-Napoca,
cat si in industrie, la compania Bitdefender. Aceasta perspectiva bilaterald m-a ajutat sa
dobandesc abilitati utile atat in cercetarea academica, cat si in cercetarea si dezvoltarea de
solutii industriale.

Cercetarea mea, atat inainte, cat si dupa sustinerea tezei de doctorat, a fost centrata pe
securitatea cibernetica, dezvoltand instrumente si solutii bazate pe inteligenta artificiala, care
asigura securitatea cibernetica sau faciliteaza activitatea de analiza a securitatii.

Primul subdomeniu in care mi-am adus contributia este analiza si clasificarea programelor
malitioase, o continuare a cercetdrii pe care am efectuat-o in timpul doctoratului. Mai multe
articole la care am contribuit descriu solutii eficiente pentru indexarea colectiilor masive de
fisiere, pentru regasirea eficienta a programelor inrudite sau similare. Am evidentiat de
asemenea importanta Intelegerii profunde a amenintarilor detectate, propunand solutii de
asociere automata a atacurilor cu tehnici MITRE si solutii de reducere a numarului de detectii
Fals Pozitive. Detectia de malware se poate face si pe date criptate homomorfic, unde entropia
Shannon, o trasatura importanta pentru detectia codului compactat poate fi calculata in mod
eficient. Malware-ul este prezent pe mai multe platforme, inclusiv pe dispozitive din
Internetul Lucrurilor (IoT). Un articol recent prezinta o modalitate de reprezentare semantica
a codului binar, agnostica fata de tipul de procesor pentru care a fost compilat.

Al doilea subiect de cercetare abordat se refera la securitatea retelelor si a dispozitivelor IoT,
a caror securitate trebuie asigurata la nivel de retea. A fost propus un cadru (framework) de
detonare a programelor suspecte, cu accent pe simularea si monitorizarea activitatii la nivel
de retea. Atacurile studiate au fost prezentate Intr-un alt articol, unde a fost realizata o
taxonomie a atacurilor web impotriva dispozitivelor [oT. Am propus mai multe metode de
protectie impotriva acestor atacuri prin detectarea anomaliilor. O provocare majora a
detectiei de anomalii este reducerea alarmelor fals pozitive, obiectiv realizat prin analiza
minutioasa a URL-urilor detectate ca anomalii. Pentru a facilita aceasta analiza am propus un
algoritm de clustering optimizat pentru procesarea colectiilor mari de URL-uri detectate prin
anomalii. Am propus si o solutie pentru detectia domeniilor generate algoritmic (DGA), prin
care malware-ul isi ascunde serverul de comanda si control. Metoda de detectie, bazata pe
invatarea automats, foloseste un clasificator capabil sa ruleze chiar si pe routere cu putere de
calcul redusa.

Al treilea subdomeniu vizeaza detectia fraudelor prin analiza semantica a textului. Cercetarea
mea In acest domeniu a avut ca scop identificarea unui echilibru intre metodele moderne, mai
precise, dar In acelasi timp mai lente si metodele clasice, mai rapide, dar uneori mai putin
precise. Un pas important in detectia stirilor false este identificarea sursei initiale, pentru care
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este necesard o metrica de similaritate intre doua articole de stiri. Am propus doua solutii, una
textuald, bazata pe n-grame extrase din text, iar una semantica, bazata pe modelul BERT. Desi
a doua solutie este mai precisa, cea textuala obtine rezultate rezonabile intr-un timp
semnificativ mai mic. Un alt rezultat in domeniul analizei articolelor de stiri propune o solutie
pentru detectia titlurilor Inselatoare (clickbait), analizand atat elemente din titlu precum si
potrivirea dintre acesta si continutul articolului. Analiza textului este utila si pentru detectia
e-mail-urilor de tip phishing. Modelele lingvistice mari (LLM) pot analiza textul unui mesaj si
pot raspunde la Intrebari privind autoritatea, urgenta, familiaritatea, reciprocitatea sau
consistenta unui text.

Ultimul subdomeniu abordat este securitatea ofensiva. De multe ori, pentru analiza securitatii
unui sistem informatic este necesar sa gandim ca un atacator, chiar daca scopul final este unul
defensiv. Intr-unul dintre articolele publicate am propus o metodi bazati pe invitarea
automata, pentru automatizarea procesului de pentesting prin selectarea celui mai potrivit
exploit. Un alt articol publicat ofera o solutie ofensiva pentru echipele rosii, sub forma unei
infrastructuri complete pentru un malware specializat pentru containere orchestrate prin
tehnologia Kubernetes.

Dupa obtinerea titlului de doctor, am publicat:
e o carte, un suport de curs si doua indrumatoare de laborator;
e doua articole in jurnale, ambele indexate in WoS in zonele Q1/Q2;
e 18 articole in cadrul unor conferinte internationale, dintre care 12 indexate in WoS si 6
indexate in baze de date internationale.
Am participat si la sase proiecte de cercetare, fiind responsabil partener la trei dintre acestea.

Cariera mea profesionala a inceput in iunie 2010, cand am fost angajat ca Malware Researcher
la compania Bitdefender. in prezent ocup rolul de Principal Security Researcher Lead in
cadrul laboratorului Cyber Threats Intelligence din aceeasi companie. In februarie 2017, dupa
obtinerea titlului de doctor, m-am angajat ca Sef Lucrari la Universitatea Tehnica din Cluj-
Napoca, unde in prezent sunt Conferentiar, In cadrul Departamentului Calculatoare. Am
desfasurat activitati didactice la Universitatea Tehnica din Cluj-Napoca, in regim de plata cu
ora, inca din octombrie 2011.

De-a lungul timpului am predat cursuri, seminarii si laboratoare la sase discipline de la licenta
si patru materii de la master. In prezent predau ,Sisteme de Operare”, ,Algoritmi
Fundamentali” si ,Administrarea Sistemelor de Operare” la nivel de licenta, ,Mobile Security”
si ,Big Data and Machine Learning for Cybersecurity” la masterul ,Cybersecurity Engineering”,
respectiv ,Introduction to Big Data” si ,Algorithms” in cadrul programului de master ,Data
Science”. La fiecare materie predata mi-am adus contributia fie prin realizarea de noi
materiale de curs sau laborator, fie prin imbunatatirea celor existente.

Pe langa activitatile de predare mai coordonez studenti pentru realizarea lucrarilor de licenta
si a disertatiilor, avand peste 100 de lucrari finalizate cu succes. Sunt implicat si In
organizarea concursului ACM ICPC, sunt membru In comisia de evaluare a lucrarilor de licenta
si secretar de comisie la finalizarea studiilor de masterat.

Ca planuri de dezvoltare academica, Imi propun sa imi adaptez metodele de evaluare la
prezenta inteligentei artificiale generative, sa imi actualizez permanent cursurile predate cu
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materiale moderne si relevante, sa formez competente transversale prin colaborarea cu
colegii care predau concepte Inrudite si sa scriu carti acolo unde cursurile pe care le predau
nu se bazeaza deja pe carti consacrate. De asemenea, doresc sa ma implic In continuare in
organizarea concursului ACM ICPC si sa cresc interesul studentilor pentru acesta.

Din punct de vedere stiintific, Imi propun sa extind grupul de cercetare CYDAR, din care fac
parte, coordonand doctoranzi in domeniul securitatii cibernetice si participand la proiecte de
cercetare. Imi voi extinde domeniile de cercetare citre inteligenta artificiald agentica si asupra
sinergiei dintre modelele mari si mici de inteligenta artificiald, pe care le consider importante
atat din punct de vedere al cercetarii fundamentale cat si din punct de vedere industrial. Imi
propun de asemenea sa utilizez reprezentarea semantica a datelor (embedding-uri) pentru a
imbunatati solutiile de detectie a plagiatului.

Prin urmarirea obiectivele propuse, consider ca voi putea aduce contributii importante in
cercetare, oferind noi instrumente si solutii inovatoare pentru securitatea cibernetica si
pregatind o noua generatie de cercetatori, alaturi de care voi explora problemele de securitate
din viitor. Din punct de vedere educational, voi face trecerea la noua paradigma, in care
inteligenta artificiala este parte a contextului, valorificand avantajele si atenuand
dezavantajele aduse de aceasta, pentru a mentine un standard ridicat de calitate.



